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Abstrakt. Digitala underskrifter har varit giltiga i EU sedan ett
forsta direktiv 1999. Direktivet breddades radikalt i en forordning
2014 (eIDAS) som kraver att e-tjanster i offentlig sektor ska kunna
anvandas over landsgranser i EU. Lagen forutsatter teknik som inte
finns. For att anda astadkomma e-tjanster 6ver landsgrénser har
alternativ teknik utvecklats som inte anvander medborgarens egna
digitala signatur. Lagen har darmed satt krokben for sig sjalv.
Rapporten visar att den teknik som nu anvands moter
myndigheternas behov pa bekostnad av medborgarens rattssakerhet
och foreslar mojliga forbattringar.
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Réttssdkerhet for medborgare...

1. Bakgrund och inriktning

Digitala underskrifter har varit giltiga i EU sedan ett forsta direktiv fran
1999 [1] blev lag i medlemslanderna. Ar 2014 kom en reviderad och kraftigt
utvidgad EU-forordning [2] [3] som galler nar detta skrivs. Den kallas ofta
eIDAS.

En digital signatur, om den gors ratt, ar inte mindre giltig an en traditionell
med black pa papper. Det ar den springande punkten i lagen sedan allra
forsta borjan.

Den starka stallning som personnummer har i Sverige passade utmarkt for
digitala signaturer. BankID lanserades 2003. Anvandningen av digitala
signaturer har sedan dess okat exponentiellt och blivit vardagsmat for
svenskar. Ytterligare leverantorer av e-id har tillkommit.

I och med eIDAS infordes ett radikalt breddat perspektiv. Digitala tjanster i
offentlig sektor ska kunna anvandas av medborgare i andra EU-lander.
Denna rapport tar upp konsekvenser av breddningen, bland annat sadana
som paverkar medborgarens rattssakerhet.

2. Terminologi

I lagtexten anvands konsekvent termen elektronisk identifiering och
elektronisk signatur. Lagstiftaren sag inte skillnaden mellan budskap och
barare. En signatur ar ett digitalt budskap, elektronik en magjlig barare.

Den korrekta termen ar digital identifiering och digital signatur. Se aven
Appendix A: Digital eller elektronisk?, sid 14.

Lagtexten skiljer pa kvalificerade och avancerade digitala signaturer. Det
har visat sig svart att halla reda pa skillnaden. I denna rapport anvander vi
termen certifikatbaserade signaturer for en signatur som uppfyller
lagkraven for en giltig, digital underskrift. En person som signerar kallar vi
signatar. Mottagaren, som begar signatur, kallas forlitande part.

Att validera en digital signatur betyder att kontrollera dess giltighet.

Ett certifikat ar en digital id-handling som entydigt pekar ut en innehavare.
Innehavaren kan vara en fysisk person, men ar inte begransad till personer!.

En prompt ar i it-sammanhang nagot som visas for att en anvandare ska
forstd att it-systemet vantar pa anvandarens respons.

3. Vad innebar en signatur?

Lagtexten, eIDAS, lanserar ingen ny teori for begreppet signatur. Darmed
forutsatter den att det vi vet om signaturer fortfarande galler, aven om den
digitala kostymen ar ny. Konventioner som galler traditionella signaturer
med black pa papper borde foljaktligen ga att 6verféra och praktisera for
digitala signaturer i manga fall.

1 Miljontals webbtjanster identifierar sig med certifikat.
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Rev B 220406 Vad innebar en signatur?

3.1 Hur fungerar digitala signaturer?

Sparbarhet ar den faktor som gor en signatur giltig. En handskriven
namnteckning anses vara tillrackligt sparbar for att knyta ett dokument till en
person. For att sakra sparbarheten kan man krava vittnen.

I en digital signatur som uppfyller lagens krav pa giltighet ar det ett certifikat
som ger sparbarhet. Villkoret &r att certifikatet har en utfardare (ofta kallad
CA, Certificate Authority), som uppfyller lagens krav. En CA ar en oberoende
tredje part, ungefar som ett vittne, vars enda uppgift ar att vara slutpunkten i
en kedja av tillit. Darfor ar den tjansten ocksa reglerad i eIDAS.

Signaturen ar krypterad med signatarens privata nyckel, en nyckel som ingen
annan har tillgang till, inte ens certifikatets utfardare. Krypteringen kan ”lasas
upp” med signatarens publika nyckel — och enbart den.

Sammanlagt ger det en digital signatur autenticitet (att det ar ratt person som
skrivit under), integritet (kan inte andras utan att gora signaturen ogiltig) och
icke-fornekbarhet (inte trovardigt for signataren att forneka signaturen).

Nedanstaende tabell jAmfor en traditionell signatur och en digital.

Traditionell Digital
Dokument fore sign. Papper Digital datamangd (fil)
Sparbarhet genom Namnteckning med black gig??g dtitljléttsrlézfjlje():zom
Knytning till dokument ELarceI: férenas med pappers- E:i)(/%tt?ang?c?eeld signatarens
Dokument efter sign. Fysiskt papper Digital datamangd (fil)
Kopiering Kopia bryter giltigheten Giltig efter kopiering

I en traditionell signatur ar blacket i handskriften oupplosligt forenat med ett
papper. I en digital signatur ar personens certifikat oupplosligt forenat med ett
digitalt dokument. Det finns en parallell.

Den stora skillnaden mellan traditionell och digital signatur galler kopiering. I
den digitala varlden finns inte begreppen original och kopia. Darfor ar en
digital kopia av ett digitalt signerat dokument lika giltig som originalet.

3.2 Standardisering

Digitala signaturer ar foremal for internationell standard. De innehaller inga
affarshemligheter. Detta ar i hogsta grad avsiktligt for att varje signatur ska
kunna valideras av en oberoende tredje part, nagon som inte ar inblandad i det
arende som signaturen galler.

Det ar en tillgang att giltigheten kan provas opartiskt vid en eventuell tvist.
Aven en signatar med sma resurser kan f& ratt mot en stor organisation med
manga jurister. Det forutsatter dock att signataren har tillgang till sin egen
signatur.

Hakan Soderstrom 3



Réttssdkerhet for medborgare...

3.3 Tradition av bristande transparens

Konventionen for traditionella underskrifter ar att man framstaller flera
likalydande exemplar av en handling. Varje signatar far ett exemplar med
alla underskrifter i original.

Digitala underskrifter borde latt kunna f6lja denna konvention, men sa ar
det inte i offentlig sektor?. Ingen medborgare har nagonsin erbjudits en
kopia av sin egen digitala underskrift. Med tiden har denna bristande
transparens cementerats till en dalig vana som tas for given. Man kan inte
sdga att den bidrar positivt till medborgarens rattssakerhet.?

4. ldentifiering jamfort med signering

E-tjanster maste veta vem som loggar in. Certifikatbaserad identifiering
sakerstaller identiteten hos anvandare med hog tillforlitlighet.

En certifikatbaserad identifiering resulterar i en datamangd. Den bestar
framfor allt av medborgarens certifikat med bland annat personnummer.
Dessutom bar den en tidstampel och information om den teknik (exempelvis
mobiltelefon) medborgaren anvant vid identifieringen.

Utat, mot medborgaren, anvander man ofta ordet legitimering snarare &n
identifiering eftersom det stammer med vardagligt sprakbruk. Det
anvandaren ser ar en standardtext, exempelvis “Jag legitimerar mig hos
[forlitande part]”, dar forlitande part ersatts av namnet pa den som tar emot
identifieringen, exempelvis “Bolagsverket”.

En signering har, till skillnad fran identifiering, alltid ett foremdl, ndgot man
signerar. Detta ndgot kan vara en godtycklig dataméangd. Vi kallar det
dokumentet. Utover dokumentet innehaller en typisk signatur samma
information som en identifiering.

4.1 Federerad identifiering

I och med eIDAS behover it-system i olika EU-lander kunna hantera och lita
pa personliga identiteter som inte ar landets egna. Tekniken for detta kallas
federerad identifiering, ett omfattande teknikomrade.

Har konstaterar vi bara att eIDAS, som gemensam EU-lagstiftning, ar nod-
vandig for federerad identifiering eftersom tekniken forutsatter omsesidig
tillit och samordning mellan landernas system.

I Sverige tillhandahaller Myndigheten for digital férvaltning (DIGG) en
tjanst for federerad identifiering som bade offentliga och privata aktorer
kan ansluta sina e-tjanster till [4].

2 Eller i bankvarlden.
3 Se aven Appendix B: Digital signatur som datamangd, sid 14.

4 www.soderstrom.se



Rev B 220406 Identifiering jamfort med signering

4.2 Federerad signering?

Man skulle kunna tanka sig federerad signering, att man kunde gora digitala
underskrifter over landsgranser. Den tekniken finns inte for narvarande.

5. Att signera over landsgranser

Lagen foreskriver att medborgare i EU-lander ska kunna anvanda andra EU-
landers digitala tjanster i offentlig sektor. En svarighet ar att alla EU-lander
har olika system och olika regler for personlig identitet.

Det forsta steget i en e-tjanst ar inloggning, det vill sdga identifiering. Det gar
numera att ordna med federerad identifiering, som namns i avsnitt 4.1. Varre
ar det med digital underskrift. En underskrift ar slutklammen i nastan alla e-
tjanster. Man lamnar exempelvis in en ansokan som ska signeras.

Lagen pabjuder att detta ska kunna goras 6ver landsgranser, men teknik
saknas. Nagon “federerad signering” existerar inte. Lagen kraver alltsa en
funktion som inte gar att realisera i dagslaget. Det kan man kalla en utmaning.

5.1 Losning: fristaende underskriftstjanst

It-manniskor har som yrke att losa problem och darfor har aven signerings-
problemet fatt en 16sning. Den kallas indirekt signering. Det innebér att
signeringen ersatts av en extra identifiering.

DIGG foresprakar att svenska myndigheter gor detta pa ett visst satt, namligen
i en fristdende underskriftstjdnst. Funktionen hos en fristdende underskrifts-
tjanst specificeras i detalj i [5]. I princip fungerar den som en underskrifts-
robot, ett mekaniskt ombud som producerar underskrifter.

For medborgaren ser en indirekt signering ut exakt som en identifiering vilken
som helst. Det beror pa att den &r en identifiering vilken som helst, det finns
inga andra.*

5.2 Begreppet overlamningspunkt

Vi definierar har termen overlamningspunkt som markerar tillfallet nar en
medborgare lamnar over (eller lamnar in) sina uppgifter till en myndighet och
darmed startar ett a&rende hos myndigheten. Overldmningen kan vara digital
eller traditionell med pappersblankett.

5.3 Traditionell arendehantering
Vi gor en kort tillbakablick pa drendehantering med pappersblankett.

4 Se dock Appendix E: Ny funktion i BankID, sid 15
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Medborgare Myndighet

o A

“—P

(")verla.mnings-
punkt

Fig 1: Traditionell drendehantering med overlamningspunkt

Medborgaren startar ett arende hos myndigheten genom att 6verlamna en
undertecknad pappersblankett.

Bokstaven A betecknar “utdata” fran medborgaren. B ar ”“indata” till
myndigheten. Den prickade linjen ar overlamningspunkten, ansvarsgransen
mellan medborgare och myndighet. A och B ar identiska, ingenting hander
nar data passerar overlamningspunkten. Medborgaren vet exakt vad som ar
inlamnat, namligen identiskt samma blankett som myndigheten har tagit
emot.

5.4 Arendehantering med indirekt signering

Nasta illustration visar ett arende som startas digitalt med indirekt
signering. Skatteverket ar exempel pa en myndighet som arbetar pa detta
satt.

Medborgare

Myndighet

A' Underskriftstjanst "
E C = Myndighetens .
{—- it-system .

Overlamnings-
maskineri
Fig 2: Aktuell digital drendehantering
Den stora skillnaden mot traditionell hantering ar att det finns ett avstand

mellan A, det som medborgaren lamnar in och B, det som myndigheten tar
emot.

I stallet for att passera en overlamningspunkt dar ingenting hander passerar
data fran medborgaren ett 6verlamningsmaskineri. Vi gar igenom processen
ur myndighetens respektive medborgarens perspektiv.
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5.5 Myndighetens perspektiv

Losningen med indirekt signering i en underskriftstjanst uppfyller myndig-
hetens krav eftersom dessa har drivit utvecklingen av 1osningen. Kreativitet
och yrkeskunskap ar nerplojda i 6verlamningsmaskineriet sa att myndigheten
kan lita pa att indata (B ovan) i ett drende ar autentiska och indirekt signerade
av ratt person. Myndighetens krav ar darmed uppfyllda.

5.6 Medborgarens perspektiv

Medborgaren skapar arendet i en interaktiv dialog som kan omfatta flera
skarmbilder. Det medborgaren uppfattar som utdata till myndigheten (A ovan)
ar synintrycket fran en eller flera skarmbilder.

Nar det blir dags for signering uppmanas medborgaren att identifiera sig en
extra gang. Den prompt som visas for medborgaren ar den vanliga for identi-
fieringar, till exempel: Jag legitimerar mig hos Skatteverkets Underskrifttjanst
(om det nu galler Skatteverket).

Vem kan ana att identifiering i en underskriftstjanst har helt andra
konsekvenser an andra identifieringar? Den anses namligen ge underskrifts-
tjansten fullmakt att signera & medborgarens vagnar. Underskriftstjansten kan
ses som en robot och symboliseras darfor av en robotarm med penna i figuren.

Roboten signerar indata till myndigheten (B), en XML-fil> som skapas av
overlamningsmaskineriet och som aldrig visas for medborgaren.

Fran overlamningsmaskineriet far medborgaren ett kvitto (C) som innehaller
information om arendet som just har startats.

Néagra iakttagelser:

- Indata till myndigheten (B) 4r nagot annat &n vad medborgaren tror sig
ha lamnat in (A). Det ar signerat av roboten, inte medborgaren.

- Kvittot (C) ar ocksa nagot annat an medborgarens utdata (A) och aven
nagot annat &n myndighetens indata (B).

Inte sa att (A) och (B) nodvandigtvis motsager varandra, inte heller (A) och (C).
Det ar 4nda ett problem att inte vid nagon punkt har medborgaren och
myndigheten identisk information i arendet.

Aven utan att veta vad som hiander bakom kulisserna borde den indirekta
signeringen vacka forvaning.

- En tankande medborgare borde undra hur man kan underteckna nagot
utan att gora en signering. De flesta kanner ju till hur man signerar
arenden hos banker och kan skilja mellan identifiering och signering.

+ Under identifieringen ser man inte vad som anses bli signerat.
Sambandet mellan signering och dess foremal ar underforstatt.
Inneboérden ar “du skriver under det dar du sag nyss”.

Man skulle kunna tro att den extra identifieringen innehéller en osynlig
referens till arendet. Sa ar dock inte fallet. Om medborgaren fick en kopia av

5 XML ar ett textformat som ar olampligt for mansklig kommunikation.
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Réttssdkerhet for medborgare...

sin identifiering (vilket aldrig har hant) skulle man se att den, liksom
identifieringar i allmanhet, saknar information om sitt sammanhang. En
identifiering ar en identifiering®.

5.7 Nar man faktiskt signerar nagot

Ibland forekommer en verklig signering. Har ar ett autentiskt exempel som
handlar om att signera sin inkomstdeklaration med BankID hos Skattever-
ket.

I BankID-appen visas rubriken Jag skriver under hos Skatteverkets Under-
skrifttjdnst. Dokumentet som ska skrivas under lyder jag legitimerar mig
mot Skatteverkets underskrifttjdnst. Den foglige medborgaren skriver alltsa
under ett dokument vars text i sin helhet ar: Jag legitimerar mig mot
Skatteverkets underskrifttjanst. Aven bortsett fran det tvetydiga budskapet
(skriver jag under eller legitimerar jag mig?) har dokumentets innehall inte
minsta relevans for det arende som behandlas.

En tankande medborgare borde undra varfor man ska signera ett dokument
vars innehall 4r nonsens. Svaret ar att denna signering anses ge fullmakt at
underskriftsroboten att signera i medborgarens namn det som verkligen ar
relevant for arendet.

6. Analys

For signaturer, traditionella eller digitala, finns en principen "what you see
is what you sign”, wysiwys, “det du ser ar det du skriver under”’. Den kan
konkretiseras i tre kriterier.

1. For att kunna signera ndgot maste man se det
2. Det man binder sig till nar man signerar ar begransat till det man ser

3. For att en signatur ska vara meningsfull maste det ga att i efterhand
aterge det man sag och signerade

Kriterierna ar sjalvklarheter eller rentav naturlagar som omajligt kunde
asidosattas innan signaturer blev digitala.

Overlamningsmaskineriet &sidosatter alla tre.

Medborgaren anses ha (indirekt) signerat myndighetens indata (B), ofta en
XML-fil, men har aldrig sett den (wysiwys kriterium 1).

Nar man gor den extra identifiering som anses vara en signering ser man
inte vad man signerar (kriterium 2).

Medborgaren far ett kvitto pa startat arende (C). Det ar d&nda inte samma
data som medborgaren tror sig ha signerat (kriterium 3) utan ett harlett
dokument skapat av overlamningsmaskineriet.

Den digitala signatur som skapas for myndighetens indata (B) gors av en
underskriftsrobot. Den extra identifieringen innebar att medborgaren ger

6 Se dock Appendix E: Ny funktion i BankID, sid 15.
7 For ytterligare bakgrund: se Appendix C: Bakgrund till "wysiwys”, sid 14
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Rev B 220406 Analys

fullmakt at roboten att som ombud skriva under ett underforstatt dokument i
medborgarens stalle.

6.1 Antagande om ofelbarhet

Myndighetens maskineri for att ta emot arenden digitalt ar tamligen
komplicerat, vilket om inte annat framgar av den omfattande tjanstespecifi-
kationen [5]. Trots det vilar maskineriet pa ett antagande om ofelbarhet och
kraver obegransad tillit av medborgaren.

Misstag fran myndigheten nar ett drende val har startat kan 6verklagas pa
vanligt satt. Att nagot skulle handa i sjalva 6verlamningsmaskineriet &r sa att
sdga omojligt och gar darmed inte att 6verklaga®.

Vi talar nu om palitliga myndigheter med goda avsikter. I en samre varld ar
overlamningsmaskineriet en sakerhetsmassig kortslutning.

6.2 Varfor det anda fungerar

Om det &r sa mycket fel kan man undra: varfor fungerar det alls?

Digitala tjanster ar uppskattade. Svenskar litar pa sina myndigheter.
Myndigheterna har, som exempelvis Skatteverket, byggt upp fortroende hos
medborgarna genom att visa sig palitliga ar efter ar.

6.3 Sammanfattning

Ett av EU:s viktigaste mal ar fria floden mellan EU-lander. Lagen (eIDAS)
foreskriver foljdriktigt att digitala tjanster i offentlig sektor ska kunna
anvandas over landsgranser i EU-lander.

Eftersom teknik for detta saknas anvands indirekt signering. En extra
identifiering ersatter en regelratt digital signatur. I processen uppstar flera
anomalier:

«  Medborgaren signerar aldrig ndgot med sin egna digitala signatur

«  Om en verklig signering dnda utférs av medborgaren avser den ett
dokument vars innehall ar nonsens for arendet ifraga

« Nar medborgaren utfor den identifiering som anses motsvara signering
gar det inte att se dokumentets innehall. Medborgaren gor alltsa den
indirekta signeringen med forbundna 6gon.

+  Medborgaren har i manga fall aldrig sett det indirekt signerade
dokumentet (det genereras av 0verlamnginsmaskineriet) men anses
anda ha signerat det

- Till skillnad fran en regelratt digital signatur kan indirekt signering inte
provas av oberoende tredje part (jamfor 3.2, sid 3).

Indirekt signering ar utformad sa att myndigheten kan lita pa att det som
produceras pa detta satt ar autentiskt. Det som blir lidande ar rattssakerhet
for medborgaren.

8 Se aven Appendix D: Erfarenhet ar inget bevis, sid 15.
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7. Slutsatser, moéjliga atgarder

Det finns enkel, 0ppen och tillforlitlig teknik for digital underskrift, det vi
kallar certifikatbaserade signaturer. Sadana signaturer har varit juridiskt
bindande i EU sedan borjan av 2000-talet.

Den breddade lagen, eIDAS, som kom 2014, utvidgade tillampningen till e-
tjanster over landsgranser i EU. Grunden for certifikatbaserade signaturer
ar oforandrad. Daremot har breddningen i praktiken och efter avsevarda
investeringar avskaffat digitala signaturer i offentlig sektor. I detta
avseende ar eIDAS ett grandiost sjalvmal som inte kan undga att skapa
fragetecken kring sjélva lagstiftningsprocessen.

Oavsett lagens brister maste svenska myndigheter och i forsta hand DIGG
anpassa sig till eIDAS - naturligtvis. Nagot annat ar inte tankbart. Aven med
de basta avsikter har syftet med eIDAS bara kunnat nas pa omvagar,
namligen med indirekt signering dar medborgaren enbart legitimerar sig i
en underskriftstjanst och aldrig signerar nagot.

Kapitel 6, Analys, sid 8, visar hur medborgarens rattssakerhet aventyras
genom att det finns ett overlamningsmaskineri mellan medborgaren och
myndigheten som asidosatter sjalvklarheter for signering.

Det ar omdgjligt att na en lika tillf6érlitlig 16sning med indirekt signering som
med en regelratt certifikatbaserad signatur. Pa nagra punkter finns dock
mojliga forbattringar inom ramen for bibehéllen indirekt signering.

7.1 Var ar juristerna?

Digitala underskrifter ar juridik i praktisk tillampning. Franvaron av jurister
inom omradet ar sldende. Kan det vara sa att digitala underskrifter har
kommit att hanteras som en it-fraga? Det skulle i sa fall delvis forklara att
de juridiska problem som namns i denna rapport fatt sa lite uppméarksamhet.

Kanske problemen borjar redan i eIDAS [2]? I de inledande skalen (nr 9)
namns ”“elektroniska hinder” for gransoverskridande e-handel. Detta trots
att gransoverskridande e-handel var vardagsmat for medborgare i EU-
lander redan innan eIDAS och utan ndgon EU-gemensam infrastruktur. Det
som daremot stotte pa hinder var att anvanda andra landers tjanster i
offentlig sektor. Att kategorisera hindret som “elektroniskt” antyder att
16sningen ocksa ar “elektronisk” och kan forverkligas av it-konsulter - ett
onsketankande.

7.2 Springande punkten

Den springande punkten i indirekt signering ar att det inte gar att se vad
man skriver under i sjalva underskriftsmomentet. Det finns for narvarande
ingen teknisk 16sning for det. I pappersvarlden skulle det motsvara att man
signerar ett universaldokument vars text i sin helhet ar "Jag undertecknar
harmed det dar andra jag sag nyss”. Foremalet for underskriften ar langt
ifran valdefinierat.

Processen vilar pa ett fortroende, att forlitande part (den som tar emot
underskriften) hanterar underskriften pa ett ansvarsfullt satt.
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I manga fall saknas dven en valdefinierad overlamningspunkt dar myndighet
och medborgare har identisk information i arendet. Det ar da svart att ens
teoretiskt definiera vad underskriften galler.

7.3 Signera enbart original

Overlamningsmaskineriet 4r den funktion som tar emot indata fran
medborgaren och startar ett drende. Det bestar nu av tva sammanslagna
funktioner (se aven 5.4, sid 6).

1. Bearbetning av indata till en form som ar lampad for myndighetens
hantering

2. Indirekt signering

I dagslaget anses medborgaren signera resultatet av (1), data som de aldrig
har sett eller kommer att far se. Medborgaren borde inte behéva signera nagot
annat an sin egen information i original.

Bearbetningen (1) anses ofelbar och ar oatkomlig for medborgaren. Den gors
ju innan det finns nagot arende och kan inte 6verklagas.

Exempel: En medborgare gor en momsdeklaration pa natet och uppger
momsbelagd forsaljning till 10.000:-. En bug i 6verlamningsmaskineriet®
medfor att Skatteverket ser forsaljningssumman 10.000.000:- och kraver
darfor medborgaren pa 2,5 miljoner kronor i utgdende moms. Den forbryllade
medborgaren lamnar da in en “korrigerad” momsdeklaration, men buggen ar
kvar, och darmed aven momskravet som ett potentiellt konkurshot.

Medborgaren loser till slut problemet genom att lamna momsdeklarationen pa
pappersblankett. Pappersblanketter har en valdefinierad 6verlamningspunkt
vilket utesluter denna typ av problem.

Losning: Det enda rimliga ar att ta bort funktionen (1) fran 6verlamnings-
maskineriet. Kvar blir bara den indirekta signeringen. Signering ska inte goras
pa nagot annat an original som medborgaren har full tillgang till.

Figur 3 visar en mojlig realisering i skissform.

Medborgare . . Myndighet
Q Myndighetens
0\ = it-system .
() B - :
0 ~ - Underskriftstjanst *
A A - g .
== Ll e

Fig 3: Digital arendehantering med overlamningspunkt

De tva funktionerna i 6verlamningsmaskineriet ar nu separerade.

9 Se aven Appendix D: Erfarenhet ar inget bevis, sid 15
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Medborgaren forbereder underlag for ett nytt arende i en interaktiv dialog
med myndighetens it-system, precis som tidigare. Det nya ar att resultatet
blir ett konkret dokument (A). (Vi forutsatter har PDF-format [6].)
Medborgaren har full tillgang till dokumentet och kan till exempel spara det
pa sin egen enhet.

Vid lamplig tidpunkt lamnar medborgaren in dokumentet till myndigheten.
Det passerar da underskriftstjansten och forses med indirekt robotsignatur.
Nagon annan forandring gors inte. Vi har uppnatt att det finns en
overlamningspunkt dar medborgaren vet exakt vad som ar inlamnat (A). Det
ar exakt samma information, signerad, som myndigheten tar emot (B). (Se
aven 5.3, sid 5.) Sakerligen behover myndigheten bearbeta informationen
ytterligare. Det ar fritt fram, det paverkar inte vad som anses vara indata till
arendet. Nagon ofelbarhetsdoktrin behovs inte. Eventuella buggar blir ett
internt problem for myndigheten.

For full transparens bor medborgaren erbjudas ladda ner kopia av B, det vill
sdga identiskt samma information som myndigheten fatt.

I termer av kriterierna for wysiwys (se sid 8) uppfylls kriterium 1 pa sa vis
att medborgaren vet exakt vad som ar inlamnat. Kriterium 3 ar uppfyllt
eftersom medborgaren har moéjlighet att spara underlaget pa sin egen
enhet. Med indirekt signering kan aldrig kriterium 2 uppfyllas eftersom man
inte kan se vad man signerar under sjalva signeringsoperationen.

7.4 Aspekter av sakerhet

Sékerhet i it-sammanhang baseras pa kryptografiska metoder. Sakerheten i
en regelratt certifikatbaserad digital signatur ligger i krypteringen.

Det som inte ar kryptografiskt ar ad hoc, alltsa ”vi gor sa gott vi kan”. Det
ma vara aldrig sa intrikata losningar — men utan kryptografisk styrka ar de
inte sakra.

Underskriftsroboten i indirekt signering producerar faktiskt en giltig digital
signatur, men den ingar i en kedja med en betydligt svagare lank. Den svaga
lanken ar sambandet mellan att medborgaren legitimerar sig i underskrifts-
tjansten och att roboten aktiveras. Det sambandet ar ad hoc.

Har man en gang bestamt sig for att avsta fran kryptografisk sakerhet
(genom att avsta fran regelratta signaturer) gar det inte att uppna samma
sakerhet pa annat satt. Det ar slutgiltigt, av teoretiska skal.

En annan aspekt av sdkerhet gar daremot att atgarda: begriplighet. Varje
obegriplighet i ett it-system ar ett potentiellt sakerhetshal.

Négot borde goras at de moment i indirekt signering som ar obegripliga for
medborgaren eller som ar “felskyltade”. Det ar inte bra att vanja en hel
befolkning att klicka "OK” efter ”OK” genom obegripliga processer.

Startpunkten for indirekt signering illustrerar detta. Medborgaren ser en
prompt som liknar foljande. Myndighetens namn varierar naturligtvis.

« Jag legitimerar mig hos Skatteverkets Underskrifttjanst
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Att man legitimerar sig betyder i normalt sprakbruk att man blir passivt
inslappt genom en dorr, bokstavligen eller i 6verford bemarkelse i ett it-
system.

Att legitimera sig mot en underskrifttjanst ar ddremot en aktiv atgard som far
konsekvenser. Legitimeringen ger fullmakt at underskriftsroboten att
underteckna en handling for medborgarens rakning och lamna in den till
myndigheten. (Se aven avsnitt 5.6, sid 7.)

BankID har meddelat att det ska bli mgjligt att ange avsikten med en
identifiering'®. Detta kan bli ett satt att informera svenska medborgare om
inneborden av en indirekt signering. Annars ar det obegripligt for medborga-
ren att "legitimera sig” skulle innebara att man anses underteckna och lamna
in en handling.

Sjalva prompten “Jag legitimerar mig hos...”, definieras av det e-id-system
medborgaren anvander, inte av myndigheten.

Liknande géller fallet nar medborgaren faktiskt signerar nédgot vars innehall
saknar relevans for arendet. Resultatet ar aven da att man ger fullmakt at
underskriftsroboten att underteckna och lamna in en handling i medborgarens
namn. Medborgaren bor informeras om detta.

7.5 Kalkylerad risk

Trots betankligheterna som radas upp i tidigare avsnitt fortsatter digitala
tjanster i offentlig sektor att rulla pa med framgang. Det som gor att tjansterna
fungerar och anvands av manga medborgare ar att medborgarna litar pa
myndigheterna. Med réatta, for svenska myndigheter ar palitliga.

Det ar anda en viss skillnad mellan att vara palitlig och att vara ofelbar.
Medborgaren forvantas nu ha obegransad tillit till myndigheten men erbjuds
inte mycket till transparens i overlamningsmaskineriet. Det finns ingen
oberoende tredje part som kan vara “vittne”.

Skulle nagot intréffa som kastar tvivel 6ver exempelvis Skatteverkets
palitlighet finns en uppenbar risk att medborgare raskt atergar till det som har
en tydlig overlamningspunkt, namligen pappersblanketter. Fortroende kan
forloras pa ett ogonblick. Manga ars digitalisering kan plotsligt ersattas av
floder av papper.

10 Se Appendix E: Ny funktion i BankID, sid 15
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Appendix A: Digital eller elektronisk?

Lagstiftaren har tyvarr inte sett skillnaden mellan budskap och barare. En
signatur ar ett digitalt budskap. Det kan baras av olika medier, bland annat
elektronik, men aven till exempel papper i form av en utskriven QR-kod.

Att kalla digitala signaturer “elektroniska” ar ett sakfel som upprepas flera
hundra ganger i lagtexten och smittar av sig pa relaterad dokumentation.
Att upprepa ett sakfel med sa hog frekvens kan inte undga att skapa frage-
tecken for lagstiftarens kompetens.

Appendix B: Digital signatur som
datamangd

En digital signatur ar en dataméngd som pa flera satt kan jamforas med ett
Word-dokument. Bada kan lagras som en fil pa en dator, i en mobil eller pa
en minnespinne. Filstorleken kan variera, men som ett Word-dokument pa
ett tiotal sidor ar vanligt.

Precis som det kravs ett program (Word) for att aterge ett Word-dokument
pa skarmen kravs det ett program for att aterge innehallet i en digital
signatur.

En digital signatur kan kopieras och spridas obegransat utan att forlora sin
giltighet. Inget hindrar darfor att en signatér far en kopia av sin signatur.

Det ar anda ovanligt att medborgare har behov av en kopia av sin digitala
underskrift i offentlig sektor. I handelse av tvist bor medborgaren medges
skalig insyn i sitt eget arende. En kopia av ens egen underskrift maste anses
skaligt och erbjudas for nedladdning.

Appendix C: Bakgrund till "wysiwys”

Termen what you see is what you sign myntades redan fore det forsta EU-
direktivet om digitala signaturer, alltsa [1]. Digitala signaturer var da ett
aktivt forskningsomrade. En viktig fraga gallde att ett digitalt dokument
strangt taget ar en foljd av binara bitar som inte kan tolkas av manniskan.
Ett program kravs for att omvandla bitfoljden till nagot begripligt pa en
skarm eller en skrivare.

Det man ser ar alltsa en kraftig bearbetning av det som 4dr dokumentet. Det
man signerar ar dock bitfoljden. Hur kan man veta att det man ser mot-
svarar bitfoljden?

Resonemangen landade i sjalvklarheten att man inte kan anses signera
nagot annat &n det man ser, alltsa "wysiwys”.

Som en paminnelse om diskussionerna i borjan pa 2000-talet finns foljande
kod i varje signatur fran BankID:

<usrVisibleData ... visible="wysiwys">

Denna kod markerar borjan pa det som visas for signataren vid signering.
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Appendix D: Erfarenhet ar inget bevis

Detta appendix handlar om testning av it-system. Det it-system vi har kallat
overlamningsmaskineriet ar givetvis val testat.

For test av it-system galler anda regeln: erfarenhet kan aldrig bevisa, bara
motbevisa. Tusen vita vitsippor bevisar inte att alla vitsippor ar vita. Daremot
racker en enda rod vitsippa for att motbevisa att alla vitsippor ar vita.

P& samma satt kan test av it-system bara pavisa fel, aldrig bevisa korrekthet.
Att ett it-system passerar en testsvit utan fel betyder bara att det saknas
testfall som detekterar de aterstaende felen.

Ett aktuellt exempel pa oupptéackt fel ar Skatteverkets utskick av forifyllda
digitala deklarationsunderlag mars 2022.

Dessvarre ar det lika svart att testa perfekt som att skapa ett perfekt it-system.

Appendix E: Ny funktion i BankID

BankID annonserar 2022-02-09 en ny funktion vid identifiering. Ett extra
textfalt ska gora det magjligt att ange en avsikt vid identifieringen. Darmed
finns teknik for att stodja forbattringar som skissas i avsnitt 7.4, sid 12 - for
svenska medborgare.
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